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PREKIY TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

Pirkéjas —AB ,Klaipédos vanduo”

Tiekéjas — tkio subjektas —fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos
ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.
Prekés — TS nurodytas pirkimo objektas.

Uzsakymas — Pirkéjo Pardavéjui pagal Sutart] teikiamas dokumentas ar el. laiskas ar kita Sutarties nustatyta
forma Pardavéjui teikiamas Prekiy uzsakymas, kuriame nustatytas Prekiy poreikis ir pagal kurj Pardavéjas turi
perduoti ir parduoti Prekes Pirkéjui.

Susijusios prekés — prekés, kurios néra nurodytos Techninéje specifikacijoje, taCiau kurios techniskai arba pagal
savo naudojimo paskirtj susijusios su perkamu Pirkimo objektu.

2. REIKALAVIMAI PIRKIMO OBJEKTUI

2.1. Esamos situacijos aprasymas.
Pirkéjas eksploatuoja Lorawan tinklg, kurj naudoja nuotolinei apskaitai bei duomeny gavimui is jvairiy lot

jrenginiy.
2.2. Bendrieji reikalavimai tiekéjui:
2.2.1. Jei neuZtenka techninéje specifikacijoje pateiktos informacijos, Tiekéjui rekomenduojama

atvykti j objekta ir pilnai jsivertinti reikalaujamas apimtis. Visos islaidos susijusios su objekto apZitra yra
iSskirtinai Tiekéjo sgskaita.

2.2.2. Patikslinti kartu su Prekémis teikiamy paslaugy apimtis, pagal esamg padétj objekte ir nustacius
neatitikimus su numatytais techninéje specifikacijoje, rastiskai informuoti Pirkéjg pries pateikiant pasiilyma.

2.2.3. Tiekéjas jvertina, kad jranga ir montavimo paslaugos bei sprendimai bus integruojami j
veikiancias sistemas, todél privalo bdti uZtikrintas pilnas techninis suderinamumas su veikianciomis
sistemomis.

2.2.4. Tiekéjas tiekdamas Prekes, teikdamas paslaugas ir atlikdamas darbus privalo vadovautis
Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine
infrastruktlrg, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209
,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo” (galiojanCiomis aktualiomis
redakcijomis).

2.2.5. Stacionarls marsrutizatoriai turi bdti pajungti lauko sglygom skirtu vytos poros ekranuotu
CATSE tinklo kabeliu j Bendrovés komutacines spintas, naudojant virsjtampius. Turi bati jskaiciuotas tinklo



@

KLAIPEDOS VANDUO

kabelis, jo pravedimas ir visi susije darbai bei medziagos. Lauke montuojamos jrangos tvirtinimo elementai turi
blti nertdijancio plieno .

2.2.6. Tiekéjas turi Pirkéjo nurodytoje lokacijoje parinkti tinkamiausig jrangos ir anteny montavimo
vietg ir blda. Montavimo darbai ir bldas neturi paZeisti esamy pavirsiaus dangy. Konkrety jrangos tvirtinimo
variantg Tiekéjas derina su Pirkéju. Sumontuota jranga neturi trikdyti esamos jrangos funkcionavimui ir
techniniams parametrams. Reikia atlikti nutiesty kabeliy ir rySiy parametry matavimus, paruosti technine
dokumentacija.

2.3. Teikiamos Paslaugos ir prekés turi atitikti Akcinés bendroves ,Klaipédos vanduo” minimalds
kibernetinio saugumo reikalavimai iSorés $alims (www.vanduo.lt/standartai).

3. REIKALAVIMAI PIRKIMO OBJEKTUI

(151-2025) NUOTOLINIO NUSKAITYMO JRENGINIAI

Pirkimo objektui taikomas Zaliasis kriterijus

Pirkimas vykdomas vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodZio 13 d. jsakymo Nr.
D1-401 ,Dél Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymo Nr. D1-508 ,, Dél Produkty,
kuriy viesiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sqraso, Aplinkos apsaugos
kriterijy ir aplinkos apsaugos kriterijy, kuriuos perkanciosios organizacijos ir perkantieji subjektai turi taikyti
pirkdami prekes, paslaugas ar darbus, taikymo tvarkos apraso patvirtinimo” pakeitimo”4.4.4.p.
1. MazZinti popieriaus sunaudojimgq, atsisakyti nebitino dokumenty kopijavimo ir spausdinimo.
2. Rengiama dokumentacija, Paslaugy perdavimo — priemimo aktai Pirkéjui turi bati pateikti tik elektroniniu
formatu, o dokumentacija, kuri turi biiti pasirasoma ir paslaugy perdavimo — priemimo aktai turi biti pasirasomi
elektroniniu parasu.
1.1. | 3. Siekti, kad preke baty pristatoma ne piko metu.
4. Prekeé yra tvirta, ilgaamzé, funkcionali, ji ar jos sudedamosios dalys tinkamos naudoti daug karty ir lengvai
pataisomos ir (ar) pakeiciamos.
5. Pakuoteés turi bati laikytinos perdirbamosiomis pakuotémis pagal Lietuvos Respublikos mokescio uz aplinkos
tersimgq jstatymo nuostatas.
6. Tiekéjas turi surengti mokymus galutiniams jrangos naudotojams, supaZindindamas juos su optimaliomis
jrangos darbo proceddromis, prieZitira ir efektyviu elektros energijos vartojimu.
7. Po jrangos montavimo/instaliavimo likusios pakavimo medZiagos turi biti iSrasiuotos ir iSveZtos perbirbimui.
8. Tiekéjas turi uztikrinti galimybe jsigyti sitilomos prekés originalias (arba joms lygiavertes) atsargines dalis (jy
tiekimg rinkai) ne trumpiau kaip 5 metus nuo prekées garantinio laikotarpio pabaigos.

Bendrieji reikalavimai

Eil.

Nr Reikalavimas Reikalavimo iSpildymas

Kartu su pasidlymu pateikiama:

1. UZpildyta prekiy techniniy parametry
atitikties lentelé;

1.2. | Dokumentacija 2. Jrangos techninis pasas arba jrangos
specifikacija, bei kiti reikalingi dokumentai, kurie
jrodo technologinés jrangos atitikimg perkamam
objektui lietuviy arba angly kalba.

Prekiy perdavimo - priemimo ar Garantinio
1.3. | Trakumy Salinimas laikotarpio metu pastebétiems trikumams Salinti
nustatomas 10 (desimt) darbo dieny terminas nuo
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Pirkéjo pranesimo apie sugedusias, nekokybiskas
ar turincias trikumy Prekes. Tiekéjas
netinkamas/sugedusias Prekes privalo pasiimti i$
Pirkéjo nurodyty adresy ir suremontuotas Prekes
savo léSomis grazinti Pirkéjo nurodytais adresais,
i$ kuriy jos buvo paimtos.

AB ,Klaipédos vanduo”:

Rysininky 11, Klaipéda.

Tiekéjas patvirtina, kad parduodamos Prekeés yra
tinkamos naudoti pagal jy tiksline paskirtj, kad
1.5. | Kokybé néra paslépty Prekiy trakumuy, dél kuriy Prekiy
nebdty galima naudoti pagal jy tiksline paskirtj
arba dél kuriy sumazéty Prekiy naudingumas.
Techninio aptarnavimo centro/serviso/jmonés
Techninio aptarnavimo informacija, nurodoma | pavadinimas, kontaktai, atsakingi asmenys,
Sutarties vykdymo metu vykdysiantys gedimo identifikavimo, $alinimo ir/ar
remonto paslaugas garantinio termino laikotarpiu.
Ne trumpesné kaip 36 mén. nuo priémimo-
perdavimo dokumento pasirasymo

Kiti reikalavimai

1.8. | Perkama jranga privalo blti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotéje,
gamintojo atnaujinti komponentai (angl. ,Refurbished”) neleistini.

1.9. | Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie siilomos Jrangos gamybos
arba tobulinimo nutraukimg (pvz. ,,End of life time” ar , Discontinued®).

1.10.| Visa pateikiama jranga privalo bati ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba
geresniy parametry.

1.4. | Prekiy pristatymo vieta

1.6.

1.7. | Garantija

Lentele Nr. 1.

Pirkimo objekto pavadinimas’ Lorawan tinklo marsrutizatoriai su 4G modemu
(marsrutizatoriumi) Pirkéjo objektuose
Perkamas maksimalus kiekis 18 komplekty

(Sutarties galiojimo laikotarpiu Pirkéjas turi teise koreguoti
perkama kiekj nevirsijant nurodyto bendro maksimalaus kiekio ir
maksimalios sutarties kainos)

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 3 ménesiai
nurodytas paslaugas)
Eil. Nr. Savybé ‘ Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. | LoRaWAN Tinklo Nurodyti tiksly modelj ir gamintojg Nurodyti Prekiy techniniy
marsrutizatoriaus parametry atitikties lenteléje (TS
modelis, gamintojas priedas Nr. 1)
1.2. | Kilmés Salis Kai preké yra BVPZ kody sarade, | Nurodyti Prekiy techniniy
reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS
priedas Nr. 1)
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1.3. | Komplektacija Jeigu yra nurodyti sudedamasias dalis Nurodyti Prekiy techniniy
parametry atitikties lenteléje (TS
priedas Nr. 1)

1.4. | LoRaWAN Tinklo 1.1. marsrutizatorius turi veikti Europos sgjungoje numatytoje LoRaWAN

marsrutizatoriaus rysio dazniy juostoje 863-870MHz;((LT) EU863-870).

techniniai parametrai | 1.2. imtuvo jautrumas ne mazZesnis nei -141dBm (veikiant SF12
rezime,293 bits/sec);

1.3. siystuvo galingumas ne mazesnis nei 14 dBm;

1.4. marsrutizatorius turi tureti galimybe reguliuoti radio lygj nuotoliniu
badu.

1.5. LoRa radijo signalo priemimo kanaly skaicius ne mazesnis nei 8;

1.6. marsrutizatorius turi bdti nepririStas naudojimui tik su vienu
LoRaWAN tinklo serveriu, esant poreikiui turi bati galimybé jj
perkonfiglruoti ir nukreipti j kitg norima tinklo serverj;

1.7. marsrutizatoriaus konfigravimas turi bati galimas nuotoliniu bidu
per LoRaWAN tinklo serverio vartotojo aplinka;

1.8. turi bati galimybé fiziskai prisijungti prie marsrutizatoriaus per USB
sgsaja (ar kitg alternatyvig sgsajg) jos konfiglravimui ir diagnostikai;

1.9. marsrutizatorius turi galimybe perduoti duomenis j LoRaWAN tinklo
serverj naudojant SIM kortele (CAT-6//3G/4G) ir per Ethernet sgsajg
(RJ45);

1.10. marsrutizatoriaus maitinimas pagal PoE (802.3af) specifikacijg —
maitinimui ir duomeny perdavimui j serverj naudojamas tas pats
kabelis;

1.11. marsrutizatoriaus ,MTBF“ (vidutiné gedimy atsiradimo trukme)
parametras turi bati ilgesnis nei 7 metai;

1.12. marsrutizatorius turi turéti galimybe b0ti montuojamas Salia
mobilaus operatoriaus technologinés jrangos;

1.13. marsrutizatoriaus visos jungtys turi bti korpuso apacioje, siekiant
apsaugoti nuo vandens patekimo.

1.14. marsrutizatorius turi bati montuojamas jo neardant ir
neatidarinéjant korpuso;

1.15. veikimo temperatlra -40°C + 60°C;

1.16. atsparumo aplinkai klasé IP67;

1.17. jrangos gamintojas turi bati LoRaWAN aljanso narys ir pateikiama
jranga turi turéti LoRaWAN aljanso iSduotus sertifikatus,
patvirtinancius jrangos atitikimg LoRaWAN standartams;

1.18. Turi bdti numatyta tinkamas marsrutizatoriaus Lorawan antenos
tipas, kuris duoty geriausia rysio signala pagal objekto vieta;
Naudojant Omni tipo anteng stiprinimo koeficientas ne mazesnis
nei 12dBi;

1.19. jrangos garantinis ir po garantinis aptarnavimas bei remontas turi
blti atliekamas gamintojo jgaliotuose ir sertifikuotuose
aptarnavimo centruose, esanciuose Europos sgjungoje;

1.20. jranga turi atitikti esminius Europos Sgjungos normy reikalavimus ir
turi bati pazenklinta CE Zenklu.
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1.5. | Mobilaus rysio Nurodyti tiksly modelj ir gamintojg Nurodyti Prekiy techniniy
marsrutizatorius parametry atitikties lenteléje (TS
priedas Nr. 1)
1.6. | Kilmés $alis Kai prekeé yra BVPZ kody sarase, Nurodyti Prekiy techniniy
reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS
priedas Nr. 1)
1.7. ) o 1.1. Rysys ne blogiau nei LTE Cat 6, ne maziau DL 300Mbit/s, UL 50Mbit/s
Reikalavimai 4 )
. Y. suintegruota kryptine antena.
mobilaus rysio

marsrutizatoriui.

1.2.
1.3.

1.4.

15.
1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.
1.13.

Palaikomi ne maZzau kaip :MIMO DL 2x2 MIMO UL 1x1

Signaly stiprumas: RSSI, SINR, RSRP, RSRQ, RSCP, I$siystos/gauti
baitai, prisijungta juosta, IMSI, ICCID;

Daugkartiniai PDN: Galimybé naudoti skirtingus PDN keliems tinklo
prieigos blidams ir paslaugoms.;

APN:Auto APN;

Marsrutizacija: Statinis, dinaminis marsrutizavimas (BGP, OSPF v2,
RIP v1/v2, EIGRP, NHRP);

Tinklo protokolai: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP,
HTTPS, SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP, PPPoE, UPNP, SSH,
DHCP, Telnet, SMPP, SMNP, MQTT, Kompiuterio jjungimas per tinklg
(woL).

Autentifikacija: skaitmeniniai sertifikatai, X.509 sertifikatai, TACACS+,
Radius, IP ir prisijungimo bandymy blokavimas..

DDOS puolimy prevencija (SYN potvynio apsauga, SSH puolimo
prevencija, HTTP/HTTPS puolimo prevencija), prievady skenavimo
prevencija (SYN-FIN, SYN-RST, X-mas, NULL véliavos, FIN skenavimo
puolimai)..

OpenVPN Sifravimas: DES-CBC 64, RC2-CBC 128, DES-EDE-CBC 128,
DES-EDE3-CBC 192, DESX-CBC 192, BF-CBC 128, RC2-40-CBC 40,
CAST5-CBC 128, RC2-64-CBC 64, AES-128-CBC 128, AES-128-CFB
128, AES-128-CFB1 128, AES-128-CFB8 128, AES-128-OFB 128, AES-
128-GCM 128, AES-192-CFB 192, AES-192-CFB1 192, AES-192-CFB8
192, AES-192-OFB 192, AES-192-CBC 192, AES-192-GCM 192, AES-
256-GCM 256, AES-256-CFB 256, AES-256-CFB1 256, AES-256-CFB8
256, AES-256-OFB 256, AES-256-CBC 256.;

IPsec: IKEv1, IKEV2, su 14 Sifravimo metodais IPsec (3DES, DES,
AES128, AES192, AES256, AES128GCMS8, AES192GCMS,
AES256GCMS8, AES128GCM12, AES192GCM12, AES256GCM12,
AES128GCM16, AES192GCM16, AES256GCM16).;

WireGuard: WireGuard VPN kliento ir serverio palaikymas.;
Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE in standartas
802.3af/at.1.14. Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE
out galingumas ne maziau 17W.1/O jungtys ne prasciau: SIM: 2x SIM
lizdas (Mini SIM — 2FF), 1,8 V/3 V., 1xMiniPCl-e lizdas.Atsparumo
klasé ne blogesne kaip IP54.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1.

Tiekéjo
jsipareigojimai

1.

LoRaWAN marsrutizatoriai turi bdti jrengiami ant Pirkéjo nurodyty
objekty (preliminarios vietos):
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10.

Papelkés g. 16, Kvietiniai.
Kastony g. 2a, Veivirzénai.
Veiverzény g. 26, Endriejavas.
Pievy g. 1, Dreverna.
Sody g. 12¢, Judrénai.
A. Baltrio g. 223, Letlkai.
Berzyno g. 2, Lapiai.
Nendriy g. 31, Svenceleé.
Zagary g. 3, Kantvainy k., Agluonény sen.
. Daugmanty g. 15, Daugmanty k.
. Sveistalio g. 6, Dauksaiciy k.
. Antkopcio g. 6a, Girininky k.
. Dwyliy g. 6¢, Pézaiciy k.
. Mokyklos g. 8, Rudaiciy k.
. Parko g. 16d, Salpény k.
. Agluonos g. 24, Siupariy k.
. Tilviky g. 8, Tilviky k.
. Zvaginiy g. 17b., Zadeikiy k.
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Jrengtos jrangos prijungimu prie elektros tinklo nurodytuose
objektuose rlpinasi Pirkéjas. Dél fizinio patekimo j objektus ir
tikslios elektros jvado prijungimo vietos Tiekéjas derina su Pirkéju.
Tiekéjas turi pats parinkti tinkamiausig jrangos ir anteny
montavimo vietg, blida. Objektuose adresais Nendriy g. 31,
Svencelé ir Pievy g. 1, Dreverna turi bati jrengtos 10m apsvietimo
atramos prie kuriy tvirtinama jranga..

Montavimo darbai ir bGdas neturi paZeisti esamy pavirsiaus
dangy. Konkrety jrangos tvirtinimo variantg Tiekéjas derina su
objekto savininku (Pirkéju). Sumontuota jranga neturi trikdyti
esamos jrangos funkcionavimui ir techniniams parametrams.
Reikia atlikti nutiesty kabeliy ir rysiy parametry matavimus.
Vidinio tinklo konfiglravimo darbus atlieka Pirkeéjas.

Jrangoje turi bati jdiegti naujausi atnaujinimai.

LoRaWAN marsrutizatoriai  turi b0ti sukonfiglruoti Tiekéjo
valdomoje tinklo valdymo sistemoje. Tinklo valdymo sistema turi
bati atnaujinta.

Sumontavus jrangg turi bati atliekami rySio testavimai.

Turi buti atlikti utp/ftp kabelio testavimai, pateikiami matavimo
protokolai.

Turi bati jskaiciuoti visos reikalingos medziagos ir darbai anteny

sumontavimui ir pajungimui.
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Pirkimo objekto pavadinimas

Lorawan tinklo marsrutizatoriai su 4G modemu
(marsrutizatoriumi) Pirkéjo objektuose

Perkamas Maksimalus kiekis 2 komplektai
(Sutarties galiojimo laikotarpiu Pirkéjas turi teise koreguoti
perkama kiekj nevirsijant nurodyto bendro maksimalaus kiekio ir
maksimalios sutarties kainos)
Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 3 ménesiai
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. | LoRaWAN Tinklo Nurodyti tiksly modelj ir gamintoja Nurodyti Prekiy techniniy

marsrutizatoriaus
techniniai parametrai

marsrutizatoriaus parametry atitikties lenteléje (TS
modelis, gamintojas priedas Nr. 1)
1.2. | Kilmeés 3alis Kai preké yra BVPZ kody sarade, | Nurodyti Prekiy techniniy
reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS
priedas Nr. 1)
1.3. | Komplektacija Jeigu yra nurodyti sudedamasias dalis Nurodyti Prekiy techniniy
parametry atitikties lenteléje (TS
priedas Nr. 1)
1.4. | LoRaWAN Tinklo 1.1. marsrutizatorius turi veikti Europos sgjungoje numatytoje LoRaWAN

rysio dazniy juostoje 863-870MHz;((LT) EU863-870).

1.2.imtuvo jautrumas ne mazesnis nei-141dBm (veikiant SF12 rezime,293

bits/sec);

1.3. siystuvo galingumas ne mazesnis nei 14 dBm;

1.4. marsrutizatorius turi turéti galimybe reguliuoti radio lygj nuotoliniu
badu.

1.5. LoRa radijo signalo priemimo kanaly skaicius ne mazesnis nei 16;

1.6. marsrutizatorius turi bdti nepririStas naudojimui tik su vienu
LoRaWAN tinklo serveriu, esant poreikiui turi bati galimybé jj
perkonfiglruoti ir nukreipti j kitg norima tinklo serverj;

1.7. marsrutizatoriaus konfigravimas turi biti galimas nuotoliniu bidu
per LoRaWAN tinklo serverio vartotojo aplinka;

1.8. turi bati galimybeé fiziskai prisijungti prie marsrutizatoriaus per USB
sgsajg (ar kitg alternatyvig sgsajg) jos konfiglravimui ir diagnostikai;

1.9. marsrutizatorius turi galimybe perduoti duomenis j LoRaWAN tinklo
serverj naudojant SIM kortele (CAT-6//3G/4G) ir per Ethernet sgsajg
(RJ45);

1.10. marsrutizatoriaus maitinimas pagal PoE (802.3af) specifikacijg —
maitinimui ir duomeny perdavimui j serverj naudojamas tas pats
kabelis;

1.11. marsrutizatoriaus ,MTBF“ (vidutiné gedimy atsiradimo trukme)
parametras turi bati ilgesnis nei 7 metai;

1.12. marsrutizatorius turi turéti galimybe b0ti montuojamas $alia
mobilaus operatoriaus technologinés jrangos;




S_—

\$/

KLAIPEDOS VANDUO

1.14.

1.15.
1.16.
1.17.

1.18.

1.18.

1.20.

1.13. marsrutizatoriaus visos jungtys turi bdti korpuso apacioje, siekiant

apsaugoti nuo vandens patekimo.

marsrutizatorius turi bdti montuojamas jo neardant ir
neatidarinéjant korpuso;

veikimo temperatira -40°C + 60°C;

atsparumo aplinkai klasé IP67;

jrangos gamintojas turi bati LoRaWAN aljanso narys ir pateikiama
jranga turi turéti LoRaWAN aljanso iSduotus sertifikatus,
patvirtinancius jrangos atitikimg LoRaWAN standartams;

Turi bdti numatyta tinkamas marsrutizatoriaus Lorawan antenos
tipas, kuris duoty geriausia rysio signalg pagal objekto vietg;
Naudojant Omni tipo anteng stiprinimo koeficientas ne mazesnis
nei 12dBi;

jrangos garantinis ir po garantinis aptarnavimas bei remontas turi
bati atliekamas gamintojo jgaliotuose ir sertifikuotuose
aptarnavimo centruose, esanciuose Europos sgjungoje;

jranga turi atitikti esminius Europos Sgjungos normy reikalavimus ir
turi bati pazenklinta CE Zenklu.

1.5.

Mobilaus rysio
marsrutizatorius

Nurodyti tiksly modelj ir gamintojg Nurodyti Prekiy techniniy

parametry atitikties lenteléje (TS
priedas Nr. 1)

1.6.

Kilmes salis

Kai preke yra BVPZ kody sarase, Nurodyti Prekiy techniniy
reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS

priedas Nr. 1)

1.7.

Reikalavimai
mobilaus rysio
marsrutizatoriui.

1.3.

1.4.

1.5.
1.6.

1.7.

1.8.

1.9.

1.10.

1.1. RySys ne blogiau nei LTE Cat 6, ne maziau DL 300Mbit/s, UL 50Mbit/s
su integruota kryptine antena.
1.2. Palaikomi ne mazau kaip :MIMO DL 2x2 MIMO UL 1x1

Signaly stiprumas: RSSI, SINR, RSRP, RSRQ, RSCP, ISsiystos/gauti
baitai, prisijungta juosta, IMSI, ICCID;

Daugkartiniai PDN: Galimybé naudoti skirtingus PDN keliems tinklo
prieigos blidams ir paslaugoms.;

APN:Auto APN;

Marsrutizacija: Statinis, dinaminis marsrutizavimas (BGP, OSPF v2,
RIP v1/v2, EIGRP, NHRP);

Tinklo protokolai: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP,
HTTPS, SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP, PPPoE, UPNP, SSH,
DHCP, Telnet, SMPP, SMNP, MQTT, Kompiuterio jjungimas per tinklg
(woL)..

Autentifikacija: skaitmeniniai sertifikatai, X.509 sertifikatai, TACACS+,
Radius, IP ir prisijungimo bandymy blokavimas..

DDOS puolimy prevencija (SYN potvynio apsauga, SSH puolimo
prevencija, HTTP/HTTPS puolimo prevencija), prievady skenavimo
prevencija (SYN-FIN, SYN-RST, X-mas, NULL véliavos, FIN skenavimo
puolimai)..

OpenVPN Sifravimas: DES-CBC 64, RC2-CBC 128, DES-EDE-CBC 128,
DES-EDE3-CBC 192, DESX-CBC 192, BF-CBC 128, RC2-40-CBC 40,
CAST5-CBC 128, RC2-64-CBC 64, AES-128-CBC 128, AES-128-CFB
128, AES-128-CFB1 128, AES-128-CFB8 128, AES-128-OFB 128, AES-
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128-GCM 128, AES-192-CFB 192, AES-192-CFB1 192, AES-192-CFB8
192, AES-192-OFB 192, AES-192-CBC 192, AES-192-GCM 192, AES-
256-GCM 256, AES-256-CFB 256, AES-256-CFB1 256, AES-256-CFB8
256, AES-256-OFB 256, AES-256-CBC 256.;

1.11. IPsec: IKEv1, IKEv2, su 14 Sifravimo metodais IPsec (3DES, DES,
AES128, AES192, AES256, AES128GCMS8, AES192GCMS,
AES256GCMS8, AES128GCM12, AES192GCM12, AES256GCM12,
AES128GCM16, AES192GCM16, AES256GCM16).;

1.12. WireGuard: WireGuard VPN kliento ir serverio palaikymas.;

1.13. Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE in standartas
802.3af/at

1.14. Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE out galingumas
ne maziau 17W.

1.15. 1/0jungtys:SIM: 2x SIM lizdas (Mini SIM — 2FF), 1,8 V/3 V., 1xMiniPCl-
e lizdas.Atsparumo klasé ne blogesne kaip IP54.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:
2.1. | Tiekéjo 1. LoRaWAN marsrutizatoriai turés bati jrengti pagal Pirkéjo poreikj ir
jsipareigojimai Pirkéjo parinktg adresa/lokacijg, sutarties vykdymo metu.

2. |rengtos jrangos prijungimu prie elektros tinklo nurodytuose
objektuose rlpinasi Pirkéjas. Dél fizinio patekimo j objektus ir tikslios
elektros jvado prijungimo vietos Tiekéjas derina su Pirkéju.

3. Montavimo darbai ir bldas neturi pazeisti esamy pavirsiaus dangy.

4. Konkrety jrangos tvirtinimo variantg Tiekéjas derina su objekto
savininku (Pirkeju).

5. Sumontuota jranga neturi trikdyti esamos jrangos funkcionavimui ir

techniniams parametrams.

Reikia atlikti nutiesty kabeliy ir rysSiy parametry matavimus.

Vidinio tinklo konfiglravimo darbus atlieka Pirkéjas.

Jrangoje turi bati jdiegti naujausi atnaujinimai.

L N

LoRaWAN marsrutizatoriai turi bati sukonfiglruoti Tiekéjo valdomoje
tinklo valdymo sistemoje.
Tinklo valdymo sistema turi bati atnaujinta.

N

Sumontavus jrangg turi bati atliekami rySio testavimai.

Turi bati atlikti utp/ftp kabelio testavimai, pateikiami matavimo
protokolai.

5. Turi bati jskaiCiuoti visos reikalingos medZiagos ir darbai anteny

sumontavimui ir pajungimui.

Lentele Nr. 3.

Pirkimo objekto pavadinimas Lorawan tinklo marsrutizatoriai su 4G modemu
(marsrutizatoriumi) Pirkéjo objektuose
Perkamas Maksimalus kiekis 20 komplekty

(Sutarties galiojimo laikotarpiu Pirkéjas turi teise koreguoti
perkama kiekj nevirsijant nurodyto bendro maksimalaus kiekio ir
maksimalios sutarties kainos)
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Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 3 ménesiai
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. LoRaWAN Tinklo Nurodyti tiksly modelj ir gamintojg Nurodyti Prekiy techniniy
marsrutizatoriaus parametry atitikties lenteléje (TS
modelis, gamintojas priedas Nr. 1)
1.2. Kilmés $alis Kai preké yra BVPZ kody sarade, | Nurodyti Prekiy techniniy

reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS
priedas Nr. 1)

1.3. Komplektacija Jeigu yra nurodyti sudedamasias dalis Nurodyti Prekiy techniniy
parametry atitikties lenteléje (TS
priedas Nr. 1)

1.4. LoRaWAN Tinklo 1.1. marsrutizatorius turi veikti Europos sgjungoje numatytoje LoRaWAN
marsrutizatoriaus rySio dazniy juostoje 863-870MHz;((LT) EU863-870).
techniniai parametrai | 1.2. imtuvo jautrumas ne mazesnis nei -141dBm (veikiant SF12 rezime,293
bits/sec);

1.3. siystuvo galingumas ne mazesnis nei 14 dBm;

1.4. marsrutizatorius turi turéti galimybe reguliuoti radio lygj nuotoliniu
badu.

1.5. LoRa radijo signalo priemimo kanaly skaicius ne mazesnis nei 8;

1.6. marsrutizatorius turi bUti nepriristas naudojimui tik su vienu LoRaWAN
tinklo serveriu, esant poreikiui turi bdti galimybé jj perkonfiglruoti ir
nukreipti j kitg norima tinklo serverj;

1.7. marsrutizatoriaus konfigdravimas turi bati galimas nuotoliniu budu per
LoRaWAN tinklo serverio vartotojo aplinkg;

1.8. turi bati galimybé fiziskai prisijungti prie marsrutizatoriaus per USB
sgsaja (ar kitg alternatyvig sgsaja) jos konfiglravimui ir diagnostikai;

1.9. marsrutizatorius turi galimybe perduoti duomenis j LoRaWAN tinklo
serverj naudojant SIM kortele (CAT-6//3G/4G) ir per Ethernet sgsajg (RJ45);
1.10. marsrutizatoriaus maitinimas pagal PoE (802.3af) specifikacijg —
maitinimui ir duomeny perdavimui j serverj naudojamas tas pats kabelis;
1.11. marsrutizatoriaus ,MTBF“ (vidutiné gedimy atsiradimo trukmé)
parametras turi bati ilgesnis nei 7 metai;

1.12. marsrutizatorius turi turéti galimybe blti montuojamas Salia mobilaus
operatoriaus technologinés jrangos;

1.13. marsrutizatoriaus visos jungtys turi bati korpuso apacioje, siekiant
apsaugoti nuo vandens patekimo.

1.14. marsrutizatorius turi blti montuojamas jo neardant ir
neatidarinéjant korpuso;

1.15. veikimo temperatira -40°C + 60°C;

1.16. atsparumo aplinkai klasé IP67;

1.17. jrangos gamintojas turi bdti LoRaWAN aljanso narys ir pateikiama
jranga turi turéti LoRaWAN aljanso iSduotus sertifikatus, patvirtinancius
jrangos atitikimg LoRaWAN standartams;
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1.18. Turi bti numatyta tinkamas marsrutizatoriaus Lorawan antenos
tipas, kuris duoty geriausia rysio signalg pagal objekto vietg; Naudojant
Omni tipo anteng stiprinimo koeficientas ne mazesnis nei 12dBi;

1.19. jrangos garantinis ir po garantinis aptarnavimas bei remontas turi
bati atliekamas gamintojo jgaliotuose ir sertifikuotuose aptarnavimo
centruose, esanciuose Europos sgjungoje;

1.20. jranga turi atitikti esminius Europos Sgjungos normy reikalavimus ir
turi bati pazenklinta CE Zenklu.

1.5. Mobilaus rysio Nurodyti tiksly modelj ir gamintoja Nurodyti Prekiy techniniy
marsrutizatorius parametry atitikties lenteléje (TS
priedas Nr. 1)
1.6. Kilmés salis Kai preké yra BVPZ kody sarase, Nurodyti Prekiy techniniy
reikalavimui dél nacionalinio saugumo | parametry atitikties lenteléje (TS
priedas Nr. 1)
1.7. ) o 1.1. Rysys ne blogiau nei LTE Cat 6, ne maZiau DL 300Mbit/s, UL 50Mbit/s
Reikalavimai ) _
. «. | suintegruota kryptine antena.
mobilaus rysio

marsrutizatoriui.

1.2. Palaikomi ne maZzau kaip :MIMO DL 2x2 MIMO UL 1x1

1.3. Signaly stiprumas: RSSI, SINR, RSRP, RSRQ, RSCP, I3siystos/gauti baitai,
prisijungta juosta, IMSI, ICCID;

1.4. Daugkartiniai PDN: Galimybé naudoti skirtingus PDN keliems tinklo
prieigos bldams ir paslaugoms.;

1.5. APN:Auto APN;

1.6. Marsrutizacija: Statinis, dinaminis marsrutizavimas (BGP, OSPF v2, RIP
v1/v2, EIGRP, NHRP);

1.7. Tinklo protokolai: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS,
SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP, PPPoE, UPNP, SSH, DHCP,
Telnet, SMPP, SMNP, MQTT, Kompiuterio jjungimas per tinklg (WOL)..

1.8. Autentifikacija: skaitmeniniai sertifikatai, X.509 sertifikatai, TACACS+,
Radius, IP ir prisijungimo bandymy blokavimas..

1.9. DDOS puolimy prevencija (SYN potvynio apsauga, SSH puolimo
prevencija, HTTP/HTTPS puolimo prevencija), prievady skenavimo
prevencija (SYN-FIN, SYN-RST, X-mas, NULL véliavos, FIN skenavimo
puolimai)..

1.10. OpenVPN Sifravimas: DES-CBC 64, RC2-CBC 128, DES-EDE-CBC 128,
DES-EDE3-CBC 192, DESX-CBC 192, BF-CBC 128, RC2-40-CBC 40, CAST5-
CBC 128, RC2-64-CBC 64, AES-128-CBC 128, AES-128-CFB 128, AES-128-
CFB1 128, AES-128-CFB8 128, AES-128-OFB 128, AES-128-GCM 128, AES-
192-CFB 192, AES-192-CFB1 192, AES-192-CFB8 192, AES-192-OFB 192,
AES-192-CBC 192, AES-192-GCM 192, AES-256-GCM 256, AES-256-CFB
256, AES-256-CFB1 256, AES-256-CFB8 256, AES-256-OFB 256, AES-256-
CBC 256.;

1.11. IPsec: IKEv1, IKEv2, su 14 Sifravimo metodais IPsec (3DES, DES,
AES128, AES192, AES256, AES128GCMS8, AES192GCMS8, AES256GCMS,
AES128GCM12,  AES192GCM12,  AES256GCM12,  AES128GCM1S6,
AES192GCM16, AES256GCM16).;

1.12. WireGuard: WireGuard VPN kliento ir serverio palaikymas.;

1.13. Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE in standartas
802.3af/at




S_—

\$/

KLAIPEDOS VANDUO

1.14. Ethernet: 1x RJ45 prievadas, 10/100 Mbps, su POE out galingumas ne
maziau 17W.

1.15.1/0 jungtys:SIM: 2x SIM lizdas (Mini SIM — 2FF), 1,8 V/3 V., 1xMiniPCl-
e lizdas.Atsparumo klasé ne blogesne kaip I1P54.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:
2.1. Tiekéjo 1. LoRaWAN marsrutizatoriai turés bati jrengti pagal Pirkéjo poreikj ir
jsipareigojimai Pirkéjo parinktg adresa/lokacija, sutarties vykdymo metu.

2. |rengtos jrangos prijungimu prie elektros tinklo nurodytuose
objektuose rlpinasi Pirkéjas. Dél fizinio patekimo j objektus ir tikslios
elektros jvado prijungimo vietos Tiekéjas derina su Pirkéju.

3. Montavimo darbai ir bUdas neturi pazZeisti esamy pavirsiaus dangy.

4. Konkrety jrangos tvirtinimo variantg Tiekéjas derina su objekto
savininku (Pirkéju).

5. Sumontuota jranga neturi trikdyti esamos jrangos funkcionavimui ir
techniniams parametrams.

6. Reikia atlikti nutiesty kabeliy ir rySiy parametry matavimus.

7. Vidinio tinklo konfiglravimo darbus atlieka Pirkeéjas.

8. Jrangoje turi bati jdiegti naujausi atnaujinimai.

9. LoRaWAN marsrutizatoriai turi bati sukonfiglruoti Tiekéjo valdomoje
tinklo valdymo sistemoje.

10. Tinklo valdymo sistema turi bGti atnaujinta.

11. Sumontavus jranga turi bati atliekami rysSio testavimai.

12. Turi bdti atlikti utp/ftp kabelio testavimai, pateikiami matavimo
protokolai.

13. Turi bati jskaiCiuoti visos reikalingos medziagos ir darbai anteny

sumontavimui ir pajungimui.

" Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar kita konkreti
apibldinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje nurodytos prekés parametrus ar

taikomus standartus.

Siame dokumente vartojami terminai ,turi bGti“, ,turi tureti”, ,turi leisti®, ,turi bati galimybeé®, ,turi bati sukurtas (-a)* yra lygiaverciai
ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma ar suteikti atitinkamas
paslaugas. Funkcionalumas, kuris yra nurodytas basimuoju laiku (bus, leis, apims ir t.t.) nurodo siekiamg jgyvendinti biseng ir reiskia,
kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma.




